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MAAWG （反滥发信息工作组）建议书  
 

《为住宅或动态 IP 空间管理端口 25》  
采纳的好处和不作为的风险  

 
 
引言  
 

垃圾邮件传播者和其它犯罪分子正在更多地利用病毒和“间谍软件”等传播手段，将大量计算机置于

自己的控制之下。配备 DSL、有线或公司网络等“永远在线”连接的计算机越来越多，使他们更易于捕捉
目标，施展其破坏力。通过对技术稍加改革，并辅以包括鼓励使用反病毒和防火墙软件的用户宣教工作，

所有电子邮件提供商都可以提高对其用户系统发出的潜在恶意邮件的控制能力。通过对来自个人计算机的

电子邮件加以管理，提供商可以削减其业务运行成本、提高用户满意度，并降低涉及其业务的互联网滥用

程度。  
 
 
对电子邮件传输的威胁和滥用  
 

个人计算机对未经电子邮件提供商管理或监测的电子邮件服务器的传输访问（发送电子邮件）有增无

减，使提供商及其客户面临不轨人员和流氓软件肆虐的更大危险。受未经授权和检测的第三方控制的个人

计算机，即俗称的“僵尸”（zombies）或“僵尸网络”（botnets），为利用计算机直接与邮件交换机
（MX）和无防护的 SMTP 中继服务器连接的人隐形其后、进一步传播垃圾邮件和病毒提供了掩护。高达
80%的垃圾邮件信息是在所有者不知情或未授权的情况下，通过这些“僵尸”个人计算机传播的。 

 
 
不做为的风险  
 

这给受害计算机的所有者带来的消极影响是直接和严重的。这些计算机的所有者通常会长时间地感到

计算机运行缓慢，这种情况在试图上网时尤为突出。垃圾邮件发送者可以在神不知鬼不觉地用尽其上游带

宽的同时，使下游带宽也严重受限。 
 

连接这台计算机的提供商可能注意不到被占用的额外带宽，但他们通常也会受到消极影响。受害客户

可能会通过电话联系技术支持，而这样做可能耗费掉提供商一个月或更多的收入；也许客户会简单地认定

提供商的软件、拨号入网或宽带业务效率低下，干脆撤消服务。 
 

只要受感染的用户还在网上，提供商面前就会堆满用户投诉，因为用户收到了受感染用户的计算机生

成的大量垃圾邮件。即使少数几个“僵尸”个人计算机引发的向客户支持、防止滥用和网络运行部门的投
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诉，也会使成本上升，令人难以承受。提供商也许会突然发现，他的整个网络上了“黑名单”，甚至会根

据其网络发出滥用邮件的形式，被禁止向颇具人气的目的地发送电子邮件。当然，每发出一条垃圾邮件信

息都意味着会有接收的下家。 允许这类滥用活动畅行无阻，会降低客户的信任度，而所有互联网用户和
接入提供商都会因为这种失信而在不同程度上受到全球性的消极影响，从而打击了客户利用互联网进行交

流、经商和娱乐的积极性。 
 
 

电子邮件传输的最佳做法  
 

行业自律是解决电子邮件传输滥用的最有效手段，而且必须刻不容缓地就严重的垃圾邮件问题采取行

动。世界各国政府机构都在大声疾呼：如不马上采取行动、立竿见影，行业将面临更严格的检查与监管。

MAAWG 因此向互联网和电子邮件服务提供商推荐以下这套电子邮件传输的最佳做法： 
 

1. 根据 RFC 2476的介绍，在端口 587提供电子邮件提交服务。 
2. 按照 RFC 2554所述，要求对电子邮件的提交进行认证。 
3. 避免对与端口 587的连接进行干预。 
4. 对电子邮件客户机软件进行配置，以便使用端口 587和进行电子邮件提交认证。 
5. 除您明确授权执行 SMTP 中继功能的主机之外，阻断您网络上的所有主机对端口 25的访问。这类
端口当然包括您自己的电子邮件提交服务器，并也可能包括您所负责的客户的合法电子邮件提交

服务器。 
6. 阻断自端口 25进入您的网络的入局业务流，以防垃圾邮件发送者利用您网络上的非对称路由和欺
骗性 IP地址从事可能的滥用活动。 

 
各种规模的提供商，包括许多世界上最著名的业务提供商和众多 MAAWG 成员，都采用了这些做

法，而且用户基数未见明显下降。 
 
 
采纳的好处  
 

通过 SMTP 中继请求验证和综合电子邮件传输流，可使 ISP受益匪浅。这些措施使 ISP能够： 
 

§ 确定信息的提交方。 
§ 滤掉垃圾邮件、病毒和其它滥用信息负载。 
§ 对客户个人和/或整体的传输速率进行监测和限制。 
§ 对电子邮件的提交执行可接受的服务使用策略和条件。 

 
ISP还能获得以下竞争优势： 
 
§ 减少被接收方互联网和电子邮件业务提供商列入黑名单的风险，从而提高合法电子邮件信息的发
送率。 

§ 降低滥用情况问讯台、客户支持和网络运行中心的成本。  
§ 具备向需要运行直接连接端口 25的电子邮件服务器的客户提供高档服务的能力。 
§ 因减少端口的使用和带宽的消耗而降低基础设施成本。 
§ 按全球垃圾邮件量的下降比例享受减少接收这类邮件的实惠。 
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一旦这些措施得到实施，受感染的机器就不再是隐姓埋名的工具。受害的计算机可以被迅速发现和隔

离，直至所有者发现问题并采取纠正措施。客户在这一过程中受到应对安全威胁的训练和提高自我保护的

鞭策。这其中的每一项改革都会使所有最终用户的安全性和隐密性得到增强。 
 
 

客户宣教工作  
 

MAAWG 认为，就上述威胁、其应对措施以及计算机所有者在向更安全的电子邮件传输方式过渡过
程中的应有作用进行客户交流和宣教，是一项无比重要的工作。互联网和电子邮件提供商必须使其客户了

解他们正在从事的工作，为什么这样做，以及为什么这项工作对于他们之中的绝大多数人将是透明的。一

股强大的力量正在推动所有电子邮件运营商尽快采用这些技术性做法，恢复对端口 25的控制，不断向客
户进行宣传教育，保证其业务安全、免遭滥用。 
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