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لحیيز أأماكن االإقامة وواالحیيز االدیينامي  25ددااررةة االمنفذ إإ  
لبرووتوكولل االإنترنت وومزاایيا االتقاعس عن ااتخاذذ إإجرااءااتت وومخاططرهه  

مقدمة  
یيستعمل االأفراادد االذیين یيبعثونن االرسائل االاقتحامیية ووغیيرھھھهم من االمجرمیين على نحو متزاایيد االفیيرووساتت 

وو"برمجیياتت االتجسس" للتحكم في سیيب. ووتتیيح االزیياددةة االمستمرةة في االحوااسیيب أأعداادد كبیيرةة من االحواا 
٬، أأووDSLاالموصلة دداائماً" مثل خط االمشتركك االرقمي "وواالتوصیيلاتت  االشبكاتت االكبلیية أأوو شبكاتت االشركاتت أأھھھهداافاً  

٬، مقترنة بتعلیيم االمستعمل معدووددةةأأكثر ووقدررةة أأكبر على إإحدااثث ددمارر شدیيد. وومع إإددخالل تغیيیيرااتت تكنولوجیية 
جیياتت مكافحة االفیيرووساتت ووجدرراانن االحمایية٬، یيمكن لأيي مقدمم خدمة االبریيد االإلكترووني ااستخداامم برم یيشملاالذيي 

أأنن یيتحكم أأكثر في االحركة االخبیيثة االمحتملة االناشئة عن أأنظمة مستخدمیيھه. وویيمكن لمقدمي خدمة االبریيد 
االإلكترووني٬، من تسیيیير یيخفضواا تكالیيف االحوااسیيب االشخصیية٬، أأنن  من خلالل إإددااررةة إإررسالل االبریيد االإلكترووني 

ززیياددةة ررضاء االعمیيل ووتقلیيل مستوىى إإساءةة ااستعمالل االإنترنت االمرتبط بخدماتھهم.ووأأعمالھهم٬،   

�تھهدیيدااتت إإررسالل االبریيد االإلكترووني ووإإساءةة ااستعمالل  
االنفاذذ غیير االمنقطع للإررسالل (إإررسالل االبریيد االإلكترووني) من االحوااسیيب االشخصیية إإلى مخدمي االبریيد 

عرضض عملائھهم لمخاططر شدیيدةة رهه أأوو یيرصدهه مقدمم خدمة االبریيد االإلكترووني یيُ االإلكترووني االذيي لا یيمكن أأنن یيدیي
للوقوعع ضحایيا للأشخاصص وواالبرمجیياتت. ووتوفر االحوااسیيب االشخصیية االتي تخضع لإشراافف أأططراافف ثالثة غیير 

مسموحح لھها أأوو غیير مكشوفة٬، االتي یيطلق علیيھها عاددةة "برمجیياتت االتسلل" أأوو  "botnets ،لإخفاء شخصیية  ستاررااً "٬
االبریيد االإلكترووني وومرحلاتت مخدماتت برووتوكولل نقل االبریيد غیير  ةببداالیيستخدمونھها للتوصیيل مباشرةة من 

من جمیيع  80%وواالفیيرووساتت. وویيمر ززھھھهاء ٬، ووترسل مع ذذلك االمزیيد من االرسائل االاقتحامیية SMTPاالمحمیية 
خیيص من أأصحابھها.عبر "برمجیياتت االتسلل" إإلى االحوااسیيب االشخصیية ددوونن معرفة أأوو تراالرسائل االاقتحامیية   

مخاططر االتقاعس عن ااتخاذذ إإجرااءااتت   
وواالآثارر االسلبیية على أأصحابب االحوااسیيب االمتأثرةة فورریية ووشدیيدةة. ووكثیيرااً ما یيشھهد أأصحابب االحوااسیيب فترااتت 
تتسم بالبطء في االأددااء٬، ووخاصة عندما یيحاوولونن ااستعمالل االإنترنت. وونظرااً لعدمم ددرراایيتھهم٬، یيمكن للأفراادد االذیين 

ئل االاقتحامیية أأنن یيشبعواا عرضض االنطاقق االصاددرر أأوو أأنن یيحدوواا بشدةة من عرضض االنطاقق االواارردد یيبعثونن االرسا
كذلك.  

وویيستطیيع مقدمم االخدمة االموصولل بالحاسوبب بالكادد ملاحظة أأنن عرضض االنطاقق االإضافي مستخدمم٬، إإلا أأنھه عاددةةً 
ما یيتأثر سلباً أأیيضاً. ووقد لف مقدمم االخدمة ما مقدااررهه شھهر من یيطلب االعمیيل االمتأثر االدعم االتقني٬، االذيي یيمكن أأنن یيك 
٬، أأوو أأنن یيقررر االعمیيل أأنن مقدمم االبرمجیية٬، أأوو خدماتت االندااء ووخدماتت االنطاقق االعریيض تؤدديي االإیيرااددااتت أأوو أأكثر

سیيئاً وویيقومم بإلغاء االخدمة بأسرھھھها. أأددااءٍ   
ممن  ىىیيع االشكاووا االمستخدمم موصولاً في حالة تلف٬، یيقومم مقدمم االخدمة بتجمھهووأأیياً كانن ططولل االفترةة االتي یيبقى فیي

 ىىیيتلقونن االرسائل االاقتحامیية االتي تدفع إإلى االخاررجج عن ططریيق االعمیيل االمصابب بالتلف. وویيمكن أأنن تدفع االشكاوو
االمرسلة إإلى إإددااررااتت ددعم االعمیيل٬، ووإإساءةة االاستعمالل ووعملیياتت االشبكة إإلى ررفع االتكالیيف إإلى حدوودد مؤلمة مع 
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ووجودد عددد أأصغر من االحوااسیيب االمزووددةة "ببرمجیياتت االتسلل". ووسرعانن ما قد یيجد مقدمم االخدمة شبكتھه بأسرھھھها  
على "قائمة سوددااء" أأوو یيحظر علیيھه إإررسالل االبریيد االإلكترووني إإلى االجمھهورر االمستھهدفف٬، ووذذلك ااستناددااً إإلى نمط  

إإساءةة االاستعمالل االنابع من شبكتھه. وومن االطبیيعي أأنن كل ررسالة ااقتحامیية مرسلة ھھھهي ً ررسالة ااقتحامیية   أأیيضا
لسماحح باستمراارر ھھھهذاا االنوعع من إإساءةة االاستعمالل لھه أأثر سلبي عالمي متناسب على جمیيع مستعملي مستلمة. وواا

االإنترنت ووعلى مقدمي خدماتت االنفاذذ ووذذلك نتیيجة لتدني ثقة االمستھهلك٬، مما یيؤدديي بالتالي إإلى اانخفاضض ررغبة 
االمستھهلكیين في ااستعمالل االإنترنت كوسیيلة للاتصالل وواالتجاررةة وواالمزااحح.   

اررساتت في إإررسالل االبریيد االإلكتروونيأأفضل االمم  
االتنظیيم االذااتي للصناعة ھھھهو أأنجع ووسیيلة للتصديي لإساءةة ااستعمالل إإررسالل االبریيد االإلكترووني٬، وویيتطلب حجم 

قد تلقت االوكالاتت االحكومیية على االصعیيد االعالمي ھھھهذهه وومشكلة االرسائل االاقتحامیية ااتخاذذ إإجرااءااتت فورریية. 
ً متزاایيدیين. االرسالة االمدوویية وواالوااضحة: غیيابب اا ً ووتنظیيما لإجرااءااتت االفورریية وونتائجھها٬، توااجھه االصناعة تدقیيقا

بالمجموعة االتالیية من أأفضل  االمرااسلةذذلك٬، یيوصي فریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل  ووبناءً على
االمماررساتت في إإررسالل االبریيد االإلكترووني لمقدمي خدمتي االإنترنت وواالبریيد االإلكترووني:  

.٬RFC 2476، ووفقاً للوصف االواارردد في 587إإررسالل االبریيد االإلكترووني على االمنفذ  توفیير خدماتت 1  
.RFC 2554أأنن تطلب االاستیيقانن لإررسالل االبریيد االإلكترووني٬، ووفقاً للوصف االواارردد في  2  
.587االامتناعع عن االتدااخل في توصیيلیية االمنفذ  3  
وواالاستیيقانن لإررسالل االبریيد االإلكترووني. 587تشكیيل برمجیية االبریيد االإلكترووني للعمیيل لاستعمالل االمنفذ  4  
لجمیيع االمخدماتت على شبكتك٬، خلافف االمسموحح لھها بذلك صرااحة بأددااء  25حجب االنفاذذ إإلى االمنفذ  5

ووظظائف ترحیيل  SMTPرووني . وومن االمؤكد أأنن ھھھهذهه االمخدماتت ستشمل مخدماتت إإررسالل االبریيد االإلكت
االخاصة بك وویيمكن أأنن تشمل أأیيضاً مخدماتت مشرووعة لإررسالل االبریيد االإلكترووني لعملائك االمحتملیين.  

. وویيحولل ذذلك ددوونن إإساءةة االاستعمالل االممكنة بوااسطة 25حجب االحركة االدااخلة إإلى شبكتك من االمنفذ  6
برووتوكولل مرسلي االرسائل االاقتحامیية االذيي یيستخدمونن االتمریير غیير االمتواافق وواالمخاددعة في 

االإنترنت للوصولل إإلى شبكتك.  
ااعتمد مقدمو االخدمة من كافة االأحجامم ھھھهذهه االمماررساتت٬، بما في ذذلك أأكثر مقدمي االخدماتت شھهرةة على االصعیيد 
االعالمي ووكذلك االعدیيد من أأعضاء فریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل االمرااسلة٬، ددوونن أأيي اانخفاضض 

ن.یيمكن تقدیيرهه في قاعدةة االمستھهلكیي  

مزاایيا ااعتمادد تداابیير  
توفر االمطالبة بالاستیيقانن وواالحركة االكلیية لإررسالل االبریيد االإلكترووني عن ططریيق مرحلاتت مخدمم برووتوكولل نقل 

مما  (ISP) ٬، لمقدمم خدمة االإنترنت مزاایيا قیيمة. ووتمكن ھھھهذهه االتداابیير مقدمم خدمة االإنترنتSMTPاالبریيد االإلكترووني 
یيلي:  

•  � �� ������� ����� �����.������� ������  
•   ������� �������� �� ������ ���������� ����������� ������� �����

.������� �������  
• ررصد معدلاتت االإررسالل٬، لكل مستھهلك وو/أأوو االإررسالل االكلي٬، وواالحد منھه.   
• سیياساتت ااستعمالل مقبولة ووشرووطط خدمة إإررسالل االبریيد االإلكترووني. إإنفاذذ   
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مو خدمة االإنترنت٬، االمزاایيا االنسبیية االتالیية:بالإضافة إإلى ذذلك٬، یيكسب مقد  
•   ������� ����� ��������� ���������� ������ ����� ����� ������ �����

 ������� �������� ���� ����� ������ ����� ����� �� ������� ���
.�������� ����������  

• االشبكة. تخفیيض تكالیيف مركز تقدیيم االمساعدةة٬، ووددعم االعملاء وومرااكز تشغیيل   
•   ����� ��� ���������� ������ ������ �� ����� ����� ��� ������

 ������� ������� ���������� ������ ������ ������ ������ ��������
 ������ ��� 25.  

• تخفیيض تكالیيف االبنیية االتحتیية االناشئ عن االتخفیيضاتت في ااستعمالل االمنفذ ووااستھهلاكك عرضض االنطاقق.   
•  ���� ��� ����� .���������� ������� ���� ������ ������� �� ����  

ووبمجردد ووضع ھھھهذهه االتداابیير٬، لا یيمكن للآلاتت االمصابة بالفیيرووساتت أأنن تكونن محركاتت لإخفاء االشخصیية االفرددیية. 
ً للمشكلة  وویيمكن تحدیيد االحوااسیيب االمصابة بفیيرووساتت بسرعة وویيمكن حجرھھھها إإلى أأنن یيصبح االمالك مدرركا

لعملیية٬، یيتعلم االمستعملونن االتھهدیيدااتت االأمنیية وویيجريي تشجیيعھهم على حمایية أأنفسھهم بشكل وویيصححھها. ووخلالل ھھھهذهه اا
االمستعملیين االنھهائیيیين.���� أأفضل. ووكل ھھھهذهه االتغیيیيرااتت تزیيد سلامة ووخصوصیية   

االمستعمل  
صل مع لا یيستطیيع فریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل االمرااسلة االتأكیيد بما فیيھه االكفایية على أأھھھهمیية االتواا

االمستعملیين ووتعلیيمھهم بشأنن ھھھهذهه االتھهدیيدااتت٬، وواالإجرااءااتت االمتخذةة للتصديي لھها٬، وواالدوورر االذيي یيجب أأنن یيضطلع بھه 
ملاكك االحوااسیيب في مرحلة االانتقالل إإلى أأسلوبب آآمن لإررسالل االبریيد االإلكترووني. وویيجب على مقدمي خدماتت 

ً بما یيت خذوونھه من إإجرااءااتت٬، وولماذذاا یيتخذوونھها وولماذذاا االإنترنت وواالبریيد االإلكترووني أأنن یيحیيطواا عملائھهم علما
بالنسبة لأغلبیية كبیيرةة منھهم. شفافةستكونن   

ووتشجع بقوةة جمیيع االموجاتت االحاملة للبریيد االإلكترووني على ااعتمادد ھھھهذهه االمماررساتت االتكنولوجیية٬، بأسرعع ما 
لائھهم٬، وواالإبقاء على خدماتھها ٬، ووأأنن توفر االتعلیيم االمتقدمم لعم25یيمكن٬، بحیيث تستعیيد قدررتھها على االتحكم في االمنفذ 

آآمنة من إإساءةة ااستعمالھها.  
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