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MAAWG enfrenta bots con nuevas guías para los ISPs para 
restauración de los equipos infectados de los usuarios finales

Recomendaciones de la industria pueden mejorar la eliminación de bots para el consumidor

SAN FRANCISCO, 31 de julio /PRNewswire/ -- Con el creciente problema de las infestaciones de bots que contribuyen al spam, robo de identidad y fraude en línea, el Messaging Anti-Abuse Working Group (MAAWG - Grupo de Trabajo Anti-Abuso de Mensajes) emitió la primera guía de mejores prácticas dirigidas a ayudar al sector global de proveedores de servicios de internet (ISP) a trabajar más estrechamente con los consumidores para reconocer y eliminar las infecciones de bot en los equipos de los usuarios finales". La guía destaca un método de tres pasos con recomendaciones para detectar bots, notificar a los usuarios que sus computadoras han sido comprometidas y guiarlos para eliminar el software malicioso. 

    Los bots o software maliciosos que ejecutan en las computadoras de los usuarios sin su conocimiento son los responsables de generar hasta el 90 por ciento del spam y también se pueden utilizar para el robo de información personal o para participar en ataques DDOS (rechazo de servicio distribuido). La guía MAAWG Common Best Practices for Mitigating Large Scale Bot Infections in Residential Networks (Mejoras prácticas comunes de MAAWG para atenuar las infecciones de bots a gran escala en redes residenciales)(Versión 1.0) destaca estrategias utilizadas por algunos de los mayores ISPs del mundo, mas aún fue desarrollada para ser escalable para los operadores de red más pequeños y considerar las diferencias legales y de procesos entre países. 

    "Los bots son una aflicción global y estas mejores prácticas son una medida importante para educar a la industria sobre los procesos apropiados para ayudar a proteger a los consumidores. Estamos compartiendo las experiencias de nuestros socios globales de modo que los operadores de red en cualquier lugar puedan abordar el problema de manera más agresiva. Como industria, somos cada vez más proactivos en alertar a los clientes cuando se detectan bots en sus computadoras y en ayudar a los usuarios a eliminar el software malicioso antes de que les haga daño", dijo Michael O'Reirdan, presidente del directorio de MAAWG.

    Las nuevas mejores prácticas subrayan varias opciones para alertar a los clientes cuando sus computadoras son infectadas y tiene sugerencias para ayudar a los usuarios finales a limpiar sus sistemas. La guía trata sobre los métodos de detección de bots, notificación al cliente y el uso de jardines cerrados (tecnología de walled gardens) para limitar la exposición de equipos infectados en internet. Entre las recomendaciones:

    -- Mientras protegen la privacidad de los usuarios, los operadores de red pueden utilizar varias herramientas para detectar las computadoras infectadas del usuario final, incluyendo DNS, escaneando el espacio de IP para identificar las computadoras vulnerables y recopilando información de tráfico de IP de direcciones de comando y control conocidas. 

    -- El e-mail, llamadas de teléfono a los clientes, correo postal y jardines cerrados son herramientas de notificación comunes, cada una con sus propias consideraciones. Los mensajes en el navegador están considerados entre los métodos más eficientes para alertar a los clientes, sin embargo su implementación puede ser técnicamente desafiante.

    -- Los ISPs necesitan mantener un portal de seguridad bien publicado, que incluya instrucciones para la eliminación de bots para el usuario final. 

    La guía también incluye mensajes de muestra para el usuario final y una lista de herramientas de detección y eliminación de software malicioso. Las mejores prácticas continuarán actualizándose para reflejar los nuevos procedimientos y la evolución de las nuevas amenazas de bots. 

    Usuarios subestiman la amenaza de bots 
    Un bot que reside en la computadora de un consumidor generalmente forma parte de una red más extensa de equipos programados para ejecutar operaciones específicas y clandestinas bajo el control de un "botmaster" (maestro de bots)". El software malicioso normalmente es instalado en los equipos de consumidores desprevenidos cuando hacen un clic en un e-mail infectado o descargan un código ilícito de un sitio web comprometido. Los bots están diseñados para operar sigilosamente, por ejemplo, envían spam o graban contraseñas e información personal sin conocimiento de sus propietarios, haciendo que sea difícil que los usuarios finales puedan detectar si sus equipos están infectados. 

    Mientras cerca del 80 por ciento de los consumidores están concientes de los bots, sólo el 20 por ciento cree que serán infectados alguna vez, según una encuesta divulgada por MAAWG en julio (la encuesta y un comunicado de prensa relacionado están disponibles en www.MAAWG.org). "Los ISPs necesitan tomar medidas para proteger a los usuarios, pero también necesitamos educar a los consumidores continuamente y trabajar de cerca con ellos para contener la propagación de bots", dijo O'Reirdan.  

    Las nuevas mejores prácticas para la atenuación de bots son parte de los esfuerzos continuos de MAAWG para confrontar el abuso en el envío de mensajes. Anteriormente, MAAWG publicó las mejores prácticas para la gestión de puerto 25, utilizando jardines cerrados, compartiendo espacio dinámico de direcciones de IP, prácticas para transferir e-mails y mejores prácticas de comunicación de los remitentes, entre otros temas. 

    La guía MAAWG Common Best Practices for Mitigating Large Scale Bot Infections in Residential Networks se puede descargar en el sitio web de la organización, www.MAAWG.org. La encuesta del consumidor de MAAWG, los informes técnicos publicados y las mejores prácticas también están disponibles en el sitio. 

    Acerca de Messaging Anti-Abuse Working Group (MAAWG)

    El Messaging Anti-Abuse Working Group (MAAWG Grupo de Trabajo Anti-Abuso de Mensajes) es donde el sector de mensajes se une para trabajar contra el spam, virus, ataques de rechazo de servicios y otras formas de explotación en línea. MAAWG (www.MAAWG.org) representa a casi mil millones de casillas de mensajes de algunos de los principales operadores de redes en el mundo. MAAWG es la única organización dedicada a abordar el abuso de envío de mensajes de forma integral tratando sistemáticamente todos los aspectos del problema, incluyendo tecnología, colaboración con el sector y políticas públicas. MAAWG aprovecha el alcance y la experiencia de sus socios globales para abordar el abuso en las redes existentes y nuevos servicios emergentes. MAAWG, con sede en San Francisco, California, es un foro abierto impulsado por las necesidades del mercado y respaldado por los principales operadores de redes y proveedores de mensajes. 
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   Una lista completa de los socios está disponible en http://www.maawg.org/about/roster.
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