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Quiénes somos

El Grupo de Trabajo Anti-Abuso via Mensajerfa, Malware y Méviles (MPAAWG) es donde la industria se retine para
trabajar contra botnets, malware, spam, virus, ataques de denegacion de servicio (DoS) y otras acciones abusivas en linea.
Somos la mayor asociacion de la industria a nivel mundial, con mas de 200 miembros en todo el mundo, que retne a
todas las partes interesadas de la comunidad en linea en un foro confidencial y abierto. Desarrollamos enfoques
cooperativos para la lucha contra el abuso en linea.

Fundado en 2004, el M3AAWG es un organismo de trabajo apolitico y tecnolégicamente neutro. De manera sistematica
nos enfocamos en las cuestiones operativas de abuso de Internet, entre ellas la tecnologfa, la colaboracién dentro de la
industria y las politicas publicas.

Qué hacemos

Elaboramos y publicamos documentos de mejores practicas recomendadas, declaraciones de posicion, capacitacion y
videos educativos, asi como otros materiales para ayudar a que la comunidad en linea luche contra el abuso, con un
enfoque en las practicas operativas. Nuestra promocion de politicas publicas (sin presiones) proporciona pautas técnicas
y operativas para los gobiernos y las agencias de politicas publicas e Internet, para el desarrollo de nuevas politicas y
legislacion de Internet.

Como organizacion, nos orientamos a los mensajes abusivos, el malware y otras nuevas formas de amenazas para los

usuarios finales:

e Mensajes: abordar el abuso en cualquier plataforma de mensajeria, desde el correo electrénico a los mensajes de texto.

e Malware: los correos electronicos no deseados y muchas otras formas de abuso son sélo los sintomas de la patologia
real que son los bots, los virus y los c6digos maliciosos que infectan los sistemas de los usuarios en forma oculta.

e Movil: la proteccion de esta plataforma ubicua, cuando se ve atacada por malware y abusos de mensajerfa, entre ellos
texto y servicios de voz.

Coémo trabajamos

El MPAAWG proporciona un foro y un marco de confianza para la discusion abierta sobre temas de abuso entre la
comunidad profesional en linea, en una atmdsfera de confidencialidad y cooperacién. Nuestro trabajo es impulsado por
los miembros, quienes aportan ideas y contenidos para las mejores practicas recomendadas y otros documentos, con el
aporte de una diversa comunidad de industrias, gobiernos, sector académico y grupos de la sociedad civil. También
buscamos la retroalimentacion de asociaciones y expertos en la materia dentro del ecosistema en linea.

Valor para nuestros miembros

Dentro del M3AAAWG, el intercambio de los mejores enfoques para luchar contra el abuso ha demostrado ser muy
valioso para nuestros miembros y no esta disponible en ningin otro foro. Los miembros comparten informacién sobre la
implementacion de nuevas tecnologias y sobre evaluaciones de iniciativas técnicas a nivel operativo para detener las
amenazas en linea. A menudo, esto equivale a la obtencién de asesorfa técnica y operativa entre pares, por parte de

expertos lideres y de nuestros Asesores Técnicos Sénior, y es un beneficio exclusivo para los miembros.

Los miembros de MPAAWG participan a través de comités o grupos de interés que hacen parte de los tres comités de
trabajo mas importantes: Colaboracion, Técnico y Politica Pablica. MAAAWG tiene un Comité de Entrenamiento que
organiza entrenamientos en cada reunion, incluyendo videos en linea. Los miembros y la Junta Directiva de MSAAWG
con frecuencia también colaboran con representantes de diferentes sectores, como el Unsolicited Communications
Enforcement Network (UCENet, anteriormente llamado el London Action Plan o LAP), ademas de numerosas agencias
gubernamentales de regulacion. Aunque M3AAWG no realiza actividades de lobbying o cabildeo en asuntos de politica
publica, el Comité de Politica Publica provee informaction factica a organizaciones gubernamentales que es ttil para el
desarrollo de politicas o leyes relevantes.
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Miembros

Dentro de los miembros del MPAAWG hay mas de 200 empresas y organizaciones en todo el mundo:

e Los principales ISP, proveedores de comunicaciones y redes sociales tal como: 1&1 Internet AG, AOL, AT&T, Bell

Canada, CenturyLink, Comcast, Cox Communications, Facebook, Google, Internet Initiative Japan, LinkedIn,
Microsoft, Orange, Rediff.com la India, Sprint, Swisscom, TDC, Liberty Global, Verizon, y Yahoo!

Proveedores de hosting y servicios en la nube, entre ellos: Amazon Web Services, GoDaddy, OVH, Rackspace,
Endurance International Group, Wix.

Las principales marcas, tal como: PayPal, JP Morgan Chase, Lloyds Bank y remitentes de correo electrénico de
importante volumen / ESP (Proveedores de Setvicios de Cortreo Electrénico)

Los principales proveedores de hardware y software, como: Apple, Cisco y Oracle, ademas de los principales
vendedores de antivirus y de seguridad

Gobiernos y entidades de la industria preocupados, asi como organizaciones globales antiabuso, entre ellas: Cable
Television Laboratories, Inc.; CAUCE (Coaliciéon Contra el Correo Electronico Comercial No Solicitado, Canada);
ECO (Asociacion de Empresas de Internet Alemanas), Sociedad de Internet, NCTA (Asociacién Nacional de Cable y
Telecomunicaciones de EE.UU.), DNS-OARC (Centro de Investigacién y Analisis de Operaciones para el Sistema de
Nombres de Dominio), Spamhaus, Shadowserver, SURBL, 12Coalition, y LACNIC (Registro de Direcciones de
Internet para América Latina y el Caribe). E1 MPAAWG también es un miembro activo del UCENet.

En www.m3aawg.org/about/roster/ puede encontrar una lista completa de los miembros.

Resultados

Entre nuestras mejores practicas recomendadas recientes, se encuentran:

* La nueva Operacion Red de Seguridad de Operaciones del MPAWG y el LAP como mejor practica recomendada a

nivel mundial: describe las amenazas en linea para el gobierno, los negocios y la industria, con recomendaciones
probadas para mitigarlas.

e Mejores practicas recomendadas para Proveedores de Hosting y Servicios en la Nube: las empresas de hosting que

sigan estos procesos de higiene y seguridad podrian reducir los anuncios a través de spam, el malware y otras amenazas

en linea de manera significativa.

Entre nuestras publicaciones:

Hemos publicado mas de 35 mejores practicas recomendadas y documentos técnicos, incluso el primero en abordar
como los ISP pueden trabajar con los consumidores para detectar y eliminar los bots. Este documento se convirtio

en la base para el documento RFC 6561 del IETF (Grupo de Trabajo en Ingenierfa de Internet).

Periddicamente, el MPAAWG presenta comentarios sobre propuestas gubernamentales y de politicas publicas, entre

ellos respuestas a la ICANN y a otros 6rganos de gobernanza de Internet, asi como a agencias de politicas puiblicas

de América del Norte y Europa.

En www.m3aawg.org/for-the-industry puede acceder a todos los documentos publicados por el MPAAWG.

En https://www.m3aawg.org/for-the-industry/published-comments puede encontrar los comentarios de politica publica

del M3AAWG.

Reuniones

Cada ano, el MPAAWG se retne dos veces en América del Norte y una vez en Europa con una asistencia de entre 300 y

500 personas de hasta 30 paises. En www.m3aawg.org/upcoming-meetings puede encontrar las fechas y lugares de las

proximas reuniones. Mas de 500 representantes de industrias de 28 paises asistieron a nuestra reuniéon de San Francisco
en 2017.

Informacion adicional

Consulte www.M3AAWG.org para acceder a nuestros trabajos publicados, anuncios de la industria y otros detalles
acerca de nuestra organizacion.

¢Preguntas? Por favor contactese con Jerry Upton, Director Ejecutivo de M3AAWG, a través del correo electronico
jerry.upton(@m3aawg.org.
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