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أأفضل مماررساتت االتحكم في بیيئاتت االنفاذذ االمحصنة   
االتي یيوصي بھها االفریيق االمعني بمكافحة إإساءةة ااستعمالل االمرااسلة  

معایيیير االخرووجج وواالدخولل وواالعلاجج ووتوعیية االمشتركك  

مقدمة  
شبكاتت االمشتركك٬، یيتعیين على مورردديي خدمة االإنترنت إإنفاذذ االمزیيد من االتداابیير إإساءةة ااستعمالل نظرااً لتزاایيد 

ً إإلى حمایية شبكاتھهم وواالحركة االناشئةاالاس  برمجیياتت االتسللمجموعاتت  تزاایيد ااستخداامم. فقد منھها تباقیية سعیيا
"Bots برمجیياتت االتسلل" أأوو شبكاتت "botnets "لإساءةة  وواالمحتالیينلیية من جانب مرسلي االرسائل االاقتحامیية االآ

وضع لك من االبرمجیياتت االضاررةة. ووتااستعمالل االشبكة من خلالل نشر االرسائل االاقتحامیية وواالفیيرووساتت ووغیير ذذ
ھھھهذهه االبرمجیياتت االضاررةة بصوررةة متخفیية على االحوااسیيب االشخصیية للمشتركیين ددوونن معرفتھهم٬، وولذاا فإنن 
االمشتركیين االمستعملیين یيكونونن مستھهدفیين بصوررةة عالیية على أأنھهم ضالعونن ددوونن أأنن یيدرروواا في ھھھهذهه االشبكاتت 

االضاررةة.  
ً إإلى تعزیيز مھهمة فریيق االعمل االمعن في االمحافظة على  (MAAWG)ي بمكافحة إإساءةة ااستعمالل االمرااسلة ووسعیيا

عملیياتت االاستغلالل وواالإساءةة على االخط٬، توصي االلجنة االفرعیية لمكافحة االبرمجیياتت  االمرااسلة االإلكتروونیية من
االاقتحامیية وواالزوومبـي  "Zombie " االتابعة لفریيق االعمل االمعني بمكافحة إإساءةة ااستعمالل االمرااسلة بأفضل

االبیيئة االمحصنة إإلى االبیيئة االتي تتحكم في  ووتشیير .اتت االتالیية من حیيث علاقتھها بتنفیيذ االبیيئاتت االمحصنةاالمماررس
االشبكة. وواالھهدفف  سمح للمشتركك باستخداامھها وواالتي یيمنح فیيھها تصارریيح االنفاذذ إإلىیيُ االمعلوماتت وواالخدماتت االتي 

بالبراامج غیير االمطلوبة أأوواططة االإحاالرئیيسي لھهذهه االمماررساتت ھھھهو مساعدةة االمستعملیين االنھهائیيیين على  االبرمجیياتت  
. ووتقع مسیيئة االضاررةة االموجوددةة على حوااسیيبھهم االشخصیية ووإإززاالتھها٬، ووووقف ااستخداامم االشبكة في أأغرااضض

.غیير ذذلك عاتق مورردديي خدماتت االإنترنت ما لم یيذكر مسؤوولیية تنفیيذ جمیيع االتوصیياتت على  
االوااررددةة في أأنحاء ھھھهذهه االوثیيقة حسبما ھھھهو  یيجوززوو يیينبغوو یيجبوویيفسر ااستعمالل تعارریيف االكلماتت االرئیيسیية مثل 

.RFC 2119موصوفف في االوثیيقة   

یيجب أأنن تكونن معایيیير االخرووجج وواالدخولل في االبیيئة االمحصنة موجزةة أأوولاً   
ً إإلى توعیية االمستعملیين بالمخاططر وواالقضایيا ذذااتت االصلة بالبرمجیيا تت االضاررةة االتي تصیيب االحاسوبب سعیيا

لمورردديي خدمة االإنترنت تنفیيذ بیيئة محصنة لحساباتت االمستعملیين االجددد أأوو أأيي حسابب یيروونن  یيجوززاالشخصي٬، 
أأنن تكونن معایيیير االدخولل وواالخرووجج من االبیيئة  یينبغيأأنھه یينطويي على مخاططر أأوو یيحدثث حركة مثیيرةة للشك. وو
عمل االنھهائي.االمحصنة ووااضحة ووموجزةة حتى یيمكن أأنن یيفھهمھها االمست  



 

ااستعمالل االمرااسلة فریيق االعمل االمعني بمكافحة إإساءةةاالتي یيوصي بھها  االمماررساتتأأفضل    2  
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موجز االتوصیياتت  
تقدیيم إإشعارر ووااضح عن االمشكلة موضع االشك مثل ااستخداامم االشبكة خاررجج سیياسة  یيجب أأ ) 

االاستعمالل االمقبولل٬، كما تقدیيم توضیيح للإشعارر٬، ووعرضض عامم للعملیية االموصى بھها  یيجب 
االحاسوبب منتطھهیير لعلاجج أأوو  االبرمجیياتت االضاررةة.   

تناسب االعنواانن على االویيب االمعزوولل االملائم أأوو االموقع على ل HTTP [80] توجیيھهإإعاددةة  یيجوزز بب)
االویيب على االتواالي.   

جج) أأوو حركة االتحكم إإلى شبكة ررصد االمقتحمیين  برمجیياتت االتسللأأمر  توجیيھهإإعاددةة  یيجوزز 
لتحلیيلھها.  

وولة أأوو عامل نقل ررسائل ررصد االمقتحمیين.زفي منطقة معSMTP [25] إإددااررةة جمیيع  یيجب دد )  
اارر االفورريي االمعتمد على االثقة. وویيمكن تأكیيد االثقة من خلالل إإجرااء بیين رفإإتاحة اال یيجب ھھھه )

من االزمن. معیينةاالحاسوبب االشخصي االنظیيف أأوو ططلب ااستخداامم االشبكة "كما ھھھهي" لفترةة   
أأوو یيجريي عملیية االتطھهیير توفیير االخرووجج في حالة مواافقة مورردد خدمة االإنترنت على  یيجوزز وو )

تحمیيل برمجیياتت أأمنیية ووتركیيبھها.  
زز ) االدااخلیية لسمعة االمشتركك (تحددد االقیياساتت لمورردد خدمة االإنترنت أأنن یيستخدمم  یيجوزز 

باستخداامم تقنیياتت االرصد مثل مرشاحح االمحتوىى ووتفتیيش االرززمم االعمیيقة ووأأنماطط ااستعمالل 
.االمحصنة حدااثث االدخولل أأوو االخرووجج من االبیيئةلإ )االسلوكك  

حح) یيد االأووتوماتي لھهویية االوضع لمورردد خدمة االإنترنت أأنن یيستخدمم االتكنولوجیياتت للتحد یيجوزز 
عنھه ببرمجیياتت االعمیيل االمشتركك االمركبة وواالموثوقق االمعلن االأمني للمشتركك على االنحو 

بھها.  

 ً یيجب أأنن تكونن تجارربب االمعالجة ملائمة للمستعمل االنھهائي ثانیيا  
ستعمالل من االمھهم٬، مع موااصلة مورردديي خدمة االإنترنت جھهوددھھھهم لحمایية شبكاتھهم وواالمشتركیين فیيھها من إإساءةة االا

 یيجوززووللمستعملیين االنھهائیيیين. لا ددااعي لھها أأنن یيقومم ھھھهؤلاء االموررددیين بذلك بطریيقة لا تسبب مضایيقاتت  ٬،االضاررةة
ً إإتاحة أأددووااتت االمعالجة بتكلفة یيتحملھها االمستعمل كجزء من االاستثماررخدمة االإنترنت٬،  لمورردد ٬، أأنن یيختارر أأیيضا

یيئة االدعم االنمطیية لمورردد خدمة االإنترنت. ووعلاووةة على أأنن تتاحح ھھھهذهه االأددووااتت بوسائل تتفق مع ب یيجباالنھهائي. وو
أأنن تتیيح االبیيئة االمحصنة االنفاذذ إإلى موااقع االویيب لكي یيتمكن االمستعمل االنھهائي من تحمیيل ووسائل  یيجب ٬،ذذلك

االتحدیيث وواالمستخرجاتت االمتعلقة بالبرمجیياتت االأساسیية وواالمنطبقة سوااء من خلالل االنفاذذ االمباشر أأوو عن ططریيق  
 (ASP)مورردد خدماتت االتطبیيقاتت آآلیياتت االتوصیيل بالوكالة غیير االمباشرةة. (یيعني ذذلك إإمكانیية أأنن یيقدمم االمورردد أأوو 

ووتحمیيلاتھها االمتعدددةة  ھهلدیي Windowsاالمتعاقد االمعالجة عن ططریيق منفذ ووااحد مثلما یيفعل مایيكرووسوفت مع تحدیيث 
لإجرااء ذذلك بنفسھه). االجدیيد ھهمن االموج  

تتموجز االتوصیيا  
تقدیيم بداائل االعلاجج ددوونن مقابل أأوو االمعتمدةة على ررسومم (أأوو ووصلاتت إإلى من تمكن اال یيجب أأ ) 

على االخط). ةاالأددووااتت االمتاح  
شعارر إإر معلوماتت معترفف بھها تضفي االشرعیية على االخبرااتت مثلما االحالل في یيتوف یيجب بب)

ووعملیية االعلاجج من ھھھهذهه  ووتتضمن االأمثلة على جانب مورردد خدمة االإنترنت االرسمي. 
االمعلوماتت بیياناتت مثل ررقم االحسابب أأوو .سريي رردد على سؤاالل   

جج) ر تفاصیيل عن كیيفیية االاتصالل بجھهاتت ددعم االعملاء للحصولل على مساعدةة.یيتوف یيجب   
تشغیيل االحاسوبب االشخصي للمستعمل االنھهائي حتى تتحقق تجربة االعلاجج.یيلزمم أألاّ  یينبغي دد )  
وواالمیياددیين االتي تساعد في تسویية  URLنت ر ووصلاتت إإلى االعناوویين على االإنتریيتوف یيجب ھھھه )

وواالتحدیيثاتت االأمنیية (إإذذاا كانن ذذلك ملائماً). OSاالظرووفف غیير االمطلوبة برفع   
قیيامم ططرفف ثالث  یينبغي "أأنقر لتباددلل االحدیيث مع ددعم االعملاء" أأووإإمكانیية ر یيتوف یينبغي وو )

بتقدیيم خدمة االعمیيل نیيابة عن مورردد خدمة االإنترنت.   
إإساءةة في حالة االاتصالل جھهة خدمة االإنترنت أأوو معلوماتت عن دعم من مورردد االر یيتوف یينبغي زز )

االاستعمالل (مثل ررقم االھهاتف).  
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حح) االضاررةة لإعاددةة تشكیيل عواامل  SMTP [25]إإصداارر تعلیيماتت للعملاء بإررسالل حركة  یينبغي 
.587إإلى االمنفذ االخاررجة مستعملي االبریيد لإررسالل حركة بریيد إإلكترووني   

طط) االسابقة رربب االعلاجج االفریيدةة بحسب االظرووفف غیير االمطلوبة وواالتداابیير تقدیيم تجا یينبغي 
 للمشكلة االمحدددةة أأوو حلاً أأنن یينظر االمستعمل إإلى االتجربة االتي توفر  یينبغيللمستعمل أأيي 

نمط االبرمجیياتت االضاررةة االمشكوكك فیيھها.  
سھهولة ل بسرعة وویيجريي تركیيبھه بأأمني یيكونن أأقل ما یيكونن ااقتحاماً وویيحمَّ  عمیيلتوفیير  یينبغي يي)

ددوونن تضارربب مع ل االأمني االمشكل بالفعل٬، وولا یيبرمجیياتت االتطبیيق االأخرىى مثل االعم 
یيتطلب إإعاددةة تشغیيل وولا یيتطلب مسحاً كاملاً للحاسوبب لرصد ووإإززاالة االبرمجیياتت االضاررةة.  

باستثناءااتت إإعاددةة االتوجیيھه لكي یيسمح للمستعمل باستخداامم خدماتت االطوااررئئ االسماحح  یيجب كك)
على االخط.  

 ً ثالثا ً نبغي أأنن تكونن توعیية االمستعمل االنھهائي محورر تركیيز ررئیيسیيیي  ا  
أأنن یيبذلل لمورردد خدمة االإنترنت  یينبغياالضعیيفة في سلسلة االأمن٬، االحلقة  عاددةةً ھهائي ھھھهو ننن االمستعمل االنظرااً لأ

على موقعھه على االویيب حتى یيمكن للمستعمل االنھهائي أأنن یيتثقف بصوررةة لإتاحة ووثائق معلوماتت جھهوددااً معقولة 
في معلوماتت  توفیير ووثائق یينبغي ٬،بشأنن كیيفیية االتخفیيف من مخاططر االبرمجیياتت االضاررةة. ووعلى ذذلكاقیية ااستب

٬، االمعدةة للبحثووقوااعد االمعاررفف االتدرریيبیية دررووسس االووشكل االأسئلة االتي تتردددد كثیيرااً ووأأشرططة االفیيدیيو االدااعمة 
رردد خدمة  االإنترنت. ووعلاووةة على مع االسطح االبیيني لخدمة االعملاء لدىى مو متسقةللمستعمل االنھهائي بطریيقة 

االتطبیيقاتت عبر االأنماطط االمختلفة االعدیيدةة  تغطیيةأأنن تكونن االوثائق االمتاحة ووااسعة بصوررةة تكفل  یينبغيذذلك٬، 
لتكنولوجیياتت االإنترنت ووعبر االأنماطط االمختلفة االعدیيدةة لخدماتت االحاسوبب (مثل وویيندووزز ووماكك وولیينوكس).  

موجز االتوصیياتت  
إإشعارر ررسمي أأوو عملیية معترفف بھها تضفي االشرعیية على االتجربة مثل  م معلوماتتیيتقد یيجب أأ ) 

ووتشمل االأمثلة على ھھھهذهه االمعلوماتت االبیياناتت  .مورردد خدمة االإنترنتررسمیية للعلاجج یيوفرھھھهما 
سؤاالل سريي.مثل ررقم االحسابب أأوو االردد على   

.االتدرریيبیية للمستعمل عن ططریيق االأسئلة كثیيرةة االتردددد وواالدررووسس یيةھهاالبدیي االتوعیيةر یيتوف یينبغي بب)  
ر أأددووااتت بدیيلة لمركز االتعلیيم مثل مرااكز االتحیية وومعاررفف االبحث بأشرططة االفیيدیيو یيتوف یينبغي جج)

االبسیيطة.  
دد) ر معلوماتت تعلیيمیية عن االأنماطط االمتعدددةة للتطبیيقاتت بما في ذذلك االبریيد یيتوف یينبغي 

.(HTTP)وواالتصفح  (POP3/SMTP)االإلكترووني   
 


